1. Bilgi Guvenliginin Amaci, Kapsami ve Konunun Yonetim Tarafindan Benimsenmesi

RAM DIS TICARET A.S. (RAM) ve istirakleri kurumsal bilgiyi son derece degerli bir varlik olarak
kabul etmektedir. Bilgi; is faaliyetlerimizin strdurilebilmesi acisindan kritik 6nem tasir ve
uygun bir sekilde korunmasi gerekir. RAM, Bilgi Glvenligi Yonetim Sistemi (BGYS) ISO 27001
standardini uygulayarak kurumsal bilginin Gizlilik, Battnluk, Kullanilabilirlik ile ilgili ortaya
cikabilecek riskleri ve bu risklerin etkilerini en aza indirmeyi amaclar.

RAM Yonetim Kurulu Bagkani 6zellikle asagida belirtilen konularin yerine getirilmesini
benimsemistir:

* RAM bilgilerinin ve bilgi sistemlerinin gizliliginin, butlnligunin ve kullanilabilirliginin
saglanmasini,

e Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetilmesini,
e Bilgi Guvenligi Standartlarinin gerekliliklerini yerine getirmeyi,

e Bilgi Guvenligi ile ilgili tiim yasal mevzuata uyum saglamayi,

* Bilgi Glivenligi Yonetim Sistemi’nin yasatilmasi igin stirekli iyilestirme firsatlarinin
degerlendirmeyi ve galismalarini gergceklestirmeyi,

e Bilgi glivenligi farkindaligini artirmak igin, teknik ve davranissal yetkinlikleri gelistirecek
sekilde egitimler gergeklestirmeyi,

® Bu politikaya bagh diger alt prosediirlerin Bilgi Glvenligi Yonetim Kurulu tarafindan
hazirlanmasini ve yayinlanmasini.

RAM’in Bilgi Guvenligi Politikalari, ister tam zamanli, ister yari zamanli, daimi ya da
s6zlesmeli olsun, RAM bilgilerini veya is sistemlerini kullanan tim RAM personeli i¢in, cografi
konumdan veya is biriminden bagimsiz olarak gecerli ve zorunludur. Bu siniflandirmalara
girmeyen ve RAM bilgilerine erisim geregi olan Uglincl sahis hizmet saglayicilari ve bunlarin
bagli destek personeli gibi tiim kisilerin, bu politikanin genel ilkelerine ve uymak zorunda
olduklari diger glivenlik sorumluluklarina ve yikimlultklerine bagh kalmasi sarttir.

2. Tiim Gahisanlarin Sorumluluklari

Bilgi Glivenliginin ve bu politikanin amaci, bilgilerin ve tim destek is sistemlerinin,
sureglerinin ve uygulamalarinin gizliligini, batinlGgini ve kullanilabilirligini korumak,
surdirmek ve yonetmektir. Bunun anlami; RAM’a ait bilgilerin yetkili ellerde kalmasi;
bilgilerin eksiksiz, dogru ve kullanilabilir durumda olmasinin saglanmasi; ve bilgilerin ve
sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir. Bu nedenle tiim RAM ve
dis kaynakli personel ile stajyerleri konumlari veya gorevleri ne olursa olsun islerini, bilgilerin
RAM biinyesinde korunmasini gézetecek bicimde yapmaktan sorumludur.

RAM‘a ait bilgilerin eksiksiz, dogru ve kullanilabilir durumda hazir olmasinin saglanmasinin
yani sira tim RAM personeli, RAM Personel Yonetmeligi Kurallarinda belirtilen gizli bilgilerin
korunmasi ve RAM is Ahlaki ilkelerine de uymak zorundadir.

RAM; Kisisel Verilerin Korunmasi Yasasinda belirtilen énlemleri almayi ve tam uyumlu
calismayi taahht eder.

3. Politika Sahipligi ve Bilgi Glivenliginde Rehberlik Saglanmasi



Bu politikanin ve tiim standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin
islevsel sahipligi Bilgi Guvenligi Yonetim Kurulu tarafindan yuritilecek ve bu kurul, ayni
zamanda politikanin tim RAM biinyesinde uygulanmasiyla ilgili olarak tavsiye kaynagi ve
rehber olacaktir.

Bilgi Glivenligi Yonetim Kurulu tim ¢alisanlarin, Bilgi Glivenligi konulariyla ilgili uygun
bilinglenme diizeyinin olusmasini saglayacak uygun egitimleri almalarini temin edecek ve
genel olarak bilgi glivenligi olaylarinin ele alinmasinda rehberlik edecektir. Gerekli oldugunda
bu politikanin ayrintih

standartlar, proseddrler ve slreglerle desteklenmesini ve bunlarin gerek dogdukga kullanima
hazir olmasini saglayacaktir. Ayrica bu politika gereklerinin tim calisanlara (daimi veya
donemsel) ve tim yiklenici personeline aktarilmasini saglamaktan sorumlu olacaktir.

Bilgi Glivenligi Yonetim Kurulu Bagkani, Bilgi Guvenligi ile ilgili genel yonetim gergevesinin
olusturulmasindan ve sirekliliginin saglanmasindan ve bu politikanin, glincel olarak
yasamasini ve RAM ve istiraklerinin isle ilgili gerekliliklerini veya bilgilerinin ve bilgi
sistemlerinin karsi karsiya oldugu risk ortamindaki ya da tehditlerdeki degisimleri yansitmaya
devam etmesini temin edecek sekilde devamli gézden gecirilmesinden sorumlu olacaktir.
Bilgi Glvenligi politikalari RAM bilgi varliklarinin karsi karsiya oldugu gilincel riskleri
yansitmasi amaciyla yapilan varlik ve risk glincellemelerine paralel olarak yilda en az bir defa
gozden gegirilirler. Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol altinda
tutmak icin Bilgi Glvenligi Politikalari yeni gerekli eklemeler yapilarak glincellenir. Ayrica
herhangi bir RAM calisani Bilgi Guvenligi Politikalarinin gelismesi ve RAM’in ihtiya¢ duydugu
kontrolleri daha iyi yansitmasi amaciyla politikalarin degistiriimesi konusunda Bilgi Glivenligi
Yonetim Kurulu’na talepte bulunabilir. Yapilan talepler Bilgi Glivenligi Yonetim Kurulu
tarafindan ele alinir ve degerlendirilir.

Bilgi Guivenligi Politikasi ilkeleri, RAM insan Kaynaklarinin Personel Yonetmeligi Kurallarina
paralel uygulanmalidir. Calisanlar ayrica Bilgi Glivenligi Politikasinin farkinda olmaktan ve bu
ilkelere uymaktan sorumludur.

4. Denetleme ve Politikalara Uyulmasi ve Uyulmama Durumlarinin Goziimlenmesi

Her birim yoneticisi Bilgi Glvenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri
almak ve sistemi gbzetlemekten birinci derece sorumludur.

Bilgi Glivenligi Yonetim Kurulu basta Bilgi Glvenligi Ana Politikasi olmak lizere yayinlanmis
olan tiim politika ve prosedirler ile ilgili standartlara uyumun periyodik olarak denetiminden
ve ilgililere raporlanmasindan sorumludur.

Bilgi Glvenligi Politikasi ihlalleri, RAM’in risklere karsi ihtiya¢ duyulan kontrollerin
uygulanmamasi neticesinde zarar gérmesine, ayrica yeni Tlrk Ceza Kanuna gore de cezai
sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep olabilecektir.
Dolayisiyla s6z konusu ihlal ayni zamanda RAM Personel Yonetmeligi ihlali olup disiplin cezasi
sonucunu dogurabilir. Gerek gézetim, gerek denetim, gerekse ihbar sonucu tespit edilen Bilgi
Guvenligi Politikasi ihlalleri istihdama son verilmesine hatta Adli ve Cezai yasal islemler
baslatilmasina varincaya kadar gidebilecek sirket ici disiplin cezalari ile sonuglanabilecektir.



5. Hedefler

RAM Bilgi Guvenligi, RAM’in itibarinin, glvenilirliginin, bilgi varliklarinin korunmasi, temel ve
destekleyici is faaliyetlerinin mimkin olan en az kesinti ile devam etmesi amaciyla,

- Bilgi sistemlerinin strekliligini tam olarak saglamayi,

- Galisanlarin biling, farkindalik ve glivenlik gereksinimlerine uyum duizeylerini en Ust seviyeye
¢ikarmayi,

- Uclincii taraflar ile yapilan sdzlesmelere uygunlugun tam olarak tesis edilmesini saglamayi,

- Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina gevirmeyi,

- Bilginin yasalara tam uyumlu uretilmesini, erisim saglanmasini ve saklanmasini,

- En glincel ve etkin teknik glivenlik kontrolleri uygulamayi hedefler.

Her bir RAM galisani bu hedeflere katki saglamaktan sorumludur.



